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Allmanna anvandningsvillkor for
akademins it-omgivning

Behandlade av Samarbetskommittén den 9.5.2018.
Godkinda av Ledningsgruppen fér informationsséikerhet den 3.5.2018.
Godkinda av direktoren for ICT-service 24.4.2018.

Sikerhetspolicys och regelverk, till vilka det hdnvisas i texten nedan, nas pa adressen:
http://www.abo.fi/stodenhet/sakerhetspolicies

Avtalet trdder ikraft den 1.8.2018. Dessa villkor ersétter Allmdnna anvindningsvillkor for akademins it-
omgivning, godkdinda av Niamnden for gemensamma funktioner den 5.5.2014.

Anvandarratten

Akademins personal och studerande ges, utgdende frén detta anvindaravtal mellan anvindaren och
ICT-service vid Abo Akademi, ritt att utnyttja akademins it-omgivning for arbete och kommunikation
i anknytning till forskning, undervisning, studier och forvaltning vid akademin. Ocksa
anvandargrupper med ndra anknytning till akademin kan ges anvindarrittigheter enligt skilt beslut av
rektor, varefter anvandaren ifrdga kan inga ett anvandaravtal. En férutsattning for anvindarratten ar att
efterfoljande villkor beaktas.

Med personal avses person som ir anstilld vid Abo Akademi. Med studerande avses person, som ir
nérvaroanmald f6r terminen (eller frainvaroanmild med giltig orsak). Géstforskare och -studerande,
stipendiater och andra som vistas vid akademin for kortare tid kan med enhetens forestandares
godkinnande inga tidsbegrinsade anvdndaravtal.

Studerande vid Centret f6r Livslangt Lirande kan med enhetens godkédnnande inga avtal som galler
under utbildningstiden.

Anvindaren forbinder sig till att pa godtagbart satt pavisa sig vara bekant med foreskrifterna om
informationssikerhet och dataskydd vid Abo Akademi.

ICT-service kan avgiftsbeldgga tjanster.

Om it-omgivningen utnyttjas for kommersiell eller annan extern eller privat verksamhet bor
6verenskommelse forst goras med ICT-service om erséttning av datoranvandningen. Detta géller ocksa
vid uppdragsforskning i den méan den externa datoranvandningen 4r mera omfattande 4n vad som kan

anses vara skaligt.

Aktuella och mera detaljerade definitioner, bestimmelser och regler angéende anvindningen av it-
omgivningen vid Abo Akademi regleras i sikerhetspolicys och regelverk.

Lagstiftningen

Den finldndska lagstiftningen behandlar utnyttjandet av datorer ur flera aspekter. En forteckning 6ver
central lagstiftning finns i sékerhetspolicys och regelverk. Notera speciellt att:

e Oppnande av andras e-post, avlyssning av datanit eller skaffande av information om andra

anviandares datadverforing kallas for krankning av kommunikationshemlighet och ar
straffbart. Redan forsok ér straffbart.
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S.k. kndckning eller bruk av andras anvindarnamn och lésenord ér dataintrdng och
straffbart. Forsok ar straffbart.

Kopiering av programvara, musik eller filmmaterial etc. kan bryta mot
upphovsmannarétten.

Sdndning av e-post i annans namn kan rubriceras som forfalskning.

Den som skadar en annan persons datamedium, t.ex. med sabotageprogram, kan démas for
skadegorelse.

Utnyttjande av akademins it-utrustning och programvara for privat bruk eller ekonomisk
vinning kan rubriceras som olovligt bruk av andras egendom.

Den, som bildar, uppritthaller eller anvénder personregister (t.ex. adressregister eller
datafiler med personuppgifter) bor folja det som stadgas i personregisterlagen och
personregisterforordningen.

Akademins interna anvandningsvillkor

Reglerna for anvindningen av it-tjanster vid Abo Akademi specificeras i Anvindningsreglerna for it-

tidnster.

Anvédndarnamnet och I6senorden

ICT-service handhar administrationen av anvandarnamn och l6senord vid akademin.

Losenordet bor viljas med omsorg.

E-post

Det ar forbjudet att sinda e-post eller andra elektroniska meddelanden i annans namn.

Anvindningen av e-post regleras av Reglerna for e-post och Anvandningspolicy for elektronisk post
vid Abo Akademi.

E-postadresserna publiceras i enlighet med Anvindningspolicy for elektronisk post vid Abo Akademi.

Datasdkerhet, kostnader, licenser

Anvindaren star for kostnaderna vid utnyttjande av avgiftsbelagda externa datant och it-
tjanster (t.ex. via webben). Anviandaren stdr for alla kostnader pa frimmande system.
Datorernas och datanitens sakerhet och informationens integritet kan ej garanteras. Varken
ICT-service eller akademin ansvarar for skada eller forlust som fororsakats anvéndaren vid
utnyttjandet av dessa resurser. Utnyttjandet av externa tjanster, sdisom banktjanster och
andra penningtransaktioner, sker pa anvandarens eget ansvar.

ICT-service svarar inte for skada som uppstar pa grund av maskin- eller programfel,
sabotageprogram, eller felaktigt bruk. ICT-service sdkerhetskopierar filer, men systemet ar
¢j heltiackande och ansvaret for filerna ar anvandarens.

ICT-service administrerar och utvecklar akademins it-omgivning. I fall dir det inte kan
undvikas, da det giller att trygga sidkerheten och funktionaliteten eller att beivra missbruk,
kan ICT-service ha behorighet att ldsa delar av eller stryka anvandares filer, e-post eller
datanittrafik.

Vid datoranvdndningen skall hdnsyn visas andra anvéndare

Anvindaren bor stida sina skivminnes- och e-postomraden. Observera att det finns kvoter
for bade hemomradet och e-postladan. Ifall e-postkvoten 6verskrids kan anvéndaren inte
ldngre ta emot e-post.
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Ovriga villkor och regler

I sakerhetspolicys och regelverk finns 6vriga villkor, regler och policys som giller f6r anvindningen av
akademins it-omgivning, bl.a.:

Anvindningsreglerna for it-tjanster

Reglerna for e-post

Anvindningspolicy for elektronisk post vid Abo Akademi

Regler och rad fér anvindningen av datorklasser och annan allmén datorutrustning
Akademins webbinstruktion

Regler angdende uppréttande av serverdatorer och servicefunktioner i Akademins datanat.
Upprittande forutsitter tillstind av ICT-service.

Observera att dven privat utrustning ansluten till det tradlosa datanitet vid Abo Akademi anses
ansluten till akademins datanat. Reglerna for anslutning till akademins datanit géller sdledes dven dylik
privat utrustning.

Anvdéndaravtalet

ICT-service forbehaller sig ratten att dndra dessa anvandningsvillkor vid behov en géng per
ar vid ldsarets borjan. Anvandaren skall hélla sig ajour med dem och forbinder sig att folja
ikraftvarande villkor. Om anvindaren ej inom tre manader efter &ndringsdatum meddelat
att han/hon inte kan godkdnna de nya villkoren, anses de nya villkoren gilla.

Erhallande och avslutning av anvandningsratt beskrivs i Anvindningsreglerna for it-
tjanster. Forfarandet beskrivs narmare i gillande sédkerhetspolicys och regelverk.
Anvindaren och ICT-service kan nar som helst hiva detta avtal. Anvindaren gor det genom
en skriftlig anmélan till ICT-service.

Eventuella tvister som foranleds av anvindaravtalet avgors av Abo Tingsritt.

Vid brott mot lagen, de interna anvindningsvillkoren eller 6vriga regler och bestimmelser som galler
for anvidndningen av akademins it-omgivning hanteras arendet enligt Pdfoljderna for missbruk av it-
tignster. Anvandaren kan yrka pa dndring av beslutet hos Nimnden for gemensamma funktioner inom
30 dagar efter beslutet.
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